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시작하기전에

이 설명서는 P3016F 제품인 레이어 2 스위치 사용자를 위한 설명서입니다. 이 설명서에는 다음과 같은 내용으로 기술되어 있고, ㈜로커스네트웍스에서 개발되는 장비에 구현되는 Console Command들을 정의합니다. 또한 향후 ㈜로커스네트웍스에서 개발되는 제품에 대한 Console Command들의 기본적인 형태를 정의합니다.

( 시스템 관리하기

( 기본명령어 키워드 및 모드설정

( 시스템 설정

( 각종 명령어 사용법

제품을 설치하거나 조작하기 전에 반드시 이 지침서를 읽어보시고 주의사항을 숙지한 후 진행하십시오.

설명서 중간에 다음과 같은 아이콘이 표시됩니다.
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   장비 취급 시 주의사항에 대해 기술합니다.
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     참고사항 


           조작 시 참고해야 될 사항들을 기술합니다.


 시스템 관리하기

이 장에서는 장비운용에 필요한 기본적인 사항에 대해 기술하고 있습니다.

1.1  CLI 명령어 모드설정

P3016F 제품은 CLI mode를 아래와 같이 지원합니다.

( User EXEC 

( Privileged EXEC 

( Global configuration 

( Interface configuration

	Command mode
	Access method
	Prompt
	Exit 또는 Access next mode

	User EXEC
	Device로의 첫 access이고, system information과 기본적인 작업들을 수행할 수 있습니다.
	P3016F>
	exit command를 입력합니다.

privileged EXEC mode로 들어가도록, enable command를 입력합니다.

	Privileged EXEC
	User EXEC mode로부터 enable command를 입력합니다.
	P3016F#
	user EXEC로 돌아가기 위해 disable를 입력합니다.

global configuration mode로 들어가도록,  configure command를 입력합니다.

	Global configuration
	Privileged EXEC mode로부터 configure command를 입력합니다.
	P3016F(config)#
	Privileged EXEC mode로 돌아가기 위해 exit 또는 end  command를 입력합니다.

interface configuration mode로 들어가도록, interface configuration command를 입력합니다.

	Interface configuration
	Global configuration mode에서 interface command를 입력합니다.
	P3016F(config-f-if)#
	privileged EXEC mode로 돌아가기 위해, end command를 입력합니다.

Global configuration으로 돌아가기 위해 exit command를 입력합니다.


표 1  Command modes
User EXEC mode

P3016F 제품은 console을 연결하거나, telnet을 시도시 자동적으로 user EXEC command mode에 있게 됩니다.

user EXEC command들은 privileged level에서 허용되는 일부의 command들만 허용합니다. 기본적으로, 기본적인 test들 또는 system 정보들과 같은 임시적으로 변경될 수 있는 user EXEC command가 사용됩니다.

허용되는 command들을 보도록, ?을 입력합니다.

P3016F> ?
Privileged EXEC mode

Privileged command들은 동작하는 parameter들을 configure하기 때문에, privileged access는 password로 보호됩니다. privileged command들은 user EXEC mode의 모든 command들을 포함합니다.

password가 set되어 있다면, password를 입력해야 합니다. password는 화면에 보이지 않고, 대소문자를 구분하며, 특수 문자 및 한글/영문 혼합이 가능합니다.

privileged EXEC mode로 들어가도록 enable command를 입력합니다.

P3016F> enable 
P3016F#

privileged EXEC mode에서 허용되는 command들의 list들을 보도록, ?을 입력합니다.

P3016F# ?
user EXEC mode로 돌아가도록, disable privileged EXEC command를 입력합니다.

Global Configuration Mode
Global configuration command들은 장비 전체에 영향을 주는 기능들을 설정합니다. global configuration mode로 들어가도록 configure privileged EXEC command를 입력합니다. 

P3016F# configure
이 mode에서 허용되는 command들의 list들을 보도록, ?를 입력합니다.

P3016F(config)# ?
global configuration mode에서 벗어나 privileged EXEC mode로 돌아가도록, end 또는 control-Z 또는 exit command를 입력합니다.

Interface Configuration Mode
Interface configuration command들은 interface의 기능을 변경합니다. 

Interface configuration command들은 항상 interface type을 요구합니다. interface configuration mode를 접근하도록 interface interface-id command를 사용합니다.

P3016F(config-if)#

허용되는 command들의 list들을 보도록, ?을 입력합니다.

P3016F(config-if)# ?
interface configuration mode를 벗어나 global configuration mode로 돌아가도록, exit command를 입력합니다.

interface configuration mode를 벗어나 privileged EXEC mode로 돌아가도록, end command 또는 control-Z를 입력합니다.

2  기본 시스템 설정하기 

이번 장에서는 설치 후 시스템에 기본적으로 설치해야 하는 구성에 관한 작업을 해주는 작업을 기술하였습니다.

2.1 시스템 시간 설정
시스템에 날짜와 시간을 설정하는데 사용됩니다. clock을 set하면, 현재 시간과 날짜가 변경되며, 시스템의 RTC (Real-Time Clock)로 저장됩니다.

clock set hh:mm:ss month day year
Syntax Descriptions


hh : hour (0 ~ 23)


mm : minute (0 ~ 59)


ss : second (0 ~ 59)


month : month (1 ~ 12)


day : day of month (1 ~ 31)


year : year (2000 ~ 2039)

Command Mode


Privileged EXEC mode

Examples


P3016F(config)# clock set 13:32:00 5 30 2003
Related command


show clock

2.2 시스템 이름(Hostname) 구성

시스템의 이름을 설정합니다. 시스템의 이름을 설정하는 경우 prompt가 설정된 시스템의 이름으로 변경됩니다. no command는 default 이름으로 되돌립니다.

hostname name

no hostname

Syntax description


name : system name

Defaults


P3016F

Command mode


Privileged EXEC

Examples

Related command


show running-config

2.3 암호 설정

시스템 관리자는 console이나 telnet을 통해 스위치에 login할 수 있습니다,

· console 암호 : console을 통해 User mode로 접근 시 사용

· 사용자 암호 : telnet을 통해 User mode로 접근 시 사용

· Enable 암호 :Privileged EXEC mode로 전환시 사용

2.3.1 console 암호 설정

User mode를 위한 console 접근시 password를 설정합니다. no command들을 통해 password를 해제합니다.

password password

no password

Syntax description


password : User mode를 위한 password

Defaults


password 없음

Command Mode


Global configuration

Examples


P3016F(config)# password XXXXXX

Related command


show running-config

2.3.2 사용자 암호 설정

User mode를 위한 telnet 접근시 사용자 이름과 password를 설정합니다. no command들을 통해 password를 해제합니다. 사용자를 최대 5까지 등록할 수 있습니다.

username username [password password | nopassword]

no username username
Syntax description


username: 사용자를 구별할 수 있는 이름

password password : 사용자를 위한 password



nopassword : 사용자의 password를 지정하지 않음

Defaults


password 없음

Command Mode


Global configuration

Examples


P3016F(config)# username denote password deonet

Related command


show running-config


show username

2.3.3 Enable 암호 설정

privileged EXEC mode로 진입하기 위해 필요한 암호를 설정합니다. no command를 통해 password를 해제합니다.

enable password password

no enable password
Syntax description


password : privileged EXEC mode로 진입 시 사용되는 password

Defaults


none

Command Mode


Global configuration

Examples


P3016F(config)# enable password XXXXXXXX
Related command


show running-config

2.4 System Image 및 Configuration 

시스템이미지는 TFTP Server로부터 시스템으로 다운로드하고, 다운로드된 이미지는 플래시 메모리에 저장되고, 다시 부팅 시에 적용됩니다. 본 제품에서 이미지 파일 다운로드 하는 방법은 Boot모드에서 다운로드 하는 방법과 이미지 로딩 후 파일을 다운로드하는 방법으로 나뉘어집니다.

P3016F는 Image를 Kernel과 File system image로 구분합니다. 별도로 system에 download될 수 있습니다. 편의상 Kernel image는 P3016F.img 즉 끝이 img로 기술되며, File system image는 P3016F.fs 즉 fs로 기술됩니다.

2.4.1 이미지 로딩후의 처리

2.4.1.1 copy tftp image

시스템으로 새로운 Kernel image를 download할 때 사용합니다.

copy tftp image ip-address image-name
Syntax description


ip-address : image를 download할 host를 기술합니다.


image-name : download할 Kernel image name.

Defaults

Command modes


privileged EXEC

Examples


시스템의 새로운 image를 TFTP server 192.168.1.3으로부터 받는 설정입니다.


P3016F# copy tftp image 192.168.1.3 P3016F.img
Related commands


show file


show version

2.4.1.2 copy tftp filesystem

시스템으로 새로운 File-System을 download할 때 사용합니다.

copy tftp filesystem ip-address fs-name
Syntax description


ip-address : filesystem을 download할 host를 기술합니다.


fs-name : download할 filesystem name.

Defaults

Command modes


privileged EXEC

Exampless


시스템의 새로운 File-System을 TFTP server 192.168.1.3으로부터 받는 설정입

니다.


P3016F# copy tftp filesystem 192.168.1.3 P3016F.fs
Related commands


show file


show version

2.4.1.3 copy tftp config

시스템의 configuration을 TFTP server로부터 가지고 옵니다. 가져온 시스템 configuration은 flash에 저장되고 바로 적용되지 않습니다. 가져온 configuration을 시스템에 적용하기 위해서는 system을 reload하셔야 합니다.

copy tftp config ip-address config-name
Syntax description


ip-address : configuration file를 download할 host를 기술합니다.


config-name : download할 configuration file name.

Defaults

Command modes


privileged EXEC

Examples


시스템의 configuration file를 TFTP server 192.168.1.3로부터 download하는 설정입니다.


P3016F# copy tftp config 192.168.1.3 P3016F.conf
Related commands


show file


show startup-config


show running-config


write default

copy config tftp 

시스템의 configuration를 TFTP server로 upload합니다.

copy config tftp ip-address image-name
Syntax description


ip-address : configuration file를 upload할 host를 기술합니다.


config-name : upload되는 configuration file name.

Defaults

Command modes


privileged EXEC

Examples


시스템의 image를 TFTP server 192.168.1.3로 upload하는 설정입니다.


P3016F# copy config tftp 192.168.1.3 P3016F.conf
Related commands


show files


show startup-config


show running-config

2.4.2 write command

system의 running configuration을 저장한다.

write [default | file | terminal | memory]

Syntax description


default : configuration을 default로 되돌림

file : configuration을 memory로 저장

terminal : configuration을 terminal로 보냄


memory : configuration을 memory로 저장

Defaults

Command Modes


privileged EXEC

Examples


P3016F# write memory

Related Commands


show startup-config


show running-config

2.4.3 reload command

시스템을 restart합니다. 현재 동작되는 configuration과 저장된 configuration이 다른 경우, 이를 저장하기 위한 질문이 나옵니다.

reload

Syntax description

Defaults

Command Modes


privileged EXEC

Examples


P3016F# reload
Related Commands


write memory

스위치 명령어 설정하기 

이 장에서는 본 제품을 구성하기 위해 사용되는 각종 Command관련된 사항에 대해 기술하였고, 개념적인 부분에 대해서도 추가적으로 서술하였으니 망구현시, 또는 각종 스위치 장비 설정 시 참고 하시기 바랍니다.

2.5 Mac address 관련 설정하기 

스위치는 MAC address를 동적으로 배우며, 이를 MAC address table을 통해 관리합니다. 일정시간 동안 MAC address가 관찰되지 않으면 MAC address table로부터 이 MAC address를 삭제합니다. 또한 MAC address table에 static으로 등록할 수 있습니다.

2.5.1 mac address-table aging-time

스위치에서는 포트에서 배운 MAC Address가 더 이상의 트래픽이 발생하지 않을 경우 MAC Address가 MAC Table에서 자동으로 사라집니다. 이를 Aging이라고 하고 Aging되는 시간을 설정하는 것을 Aging Time이라고 합니다.

mac address-table aging-time {0 | 10-35196} 

no mac address-table aging-time {0 | 10-35196} 
Syntax description

0 : aging이 disable됩니다. 한 번 address table에 습득된 address entries는 나중에 다른 엔트리에 의해 덮어써지기 전에는 자동으로 삭제되지 않습니다.


10-35196 : aging time 단위 초.

Defaults


Default값은 300초.

Command Mode

global configuration

Examples

P3016F(config)# mac address-table aging-time 200
Related Commands


show mac address-table aging-time
2.5.2 mac address-table static

스위치의 MAC address table에 static으로 MAC address를 등록합니다. 

no mac address-table address command는 스위치의 FDB (forwarding DataBase)에서 동적으로 등록된 MAC address를 삭제합니다. no mac address-table static command는 스위치에 static으로 등록된 MAC address를 삭제합니다. no mac address-table dynamic command는 스위치에 동적으로 등록된 모든 MAC address들을 삭제합니다. no mac address-table interface command는 주어진 interface상에 동적으로 등록된 모든 MAC address들을 삭제합니다. no mac address-table vlan command는 주어진 VLAN상에 동적으로 등록된 모든 MAC address들을 삭제합니다.

mac address-table static mac-addr vlan vlan-id interface interface-id {block both|da|sa}
no mac address-table address mac-addr vlan vlan-id 
no mac address-table static mac-addr vlan vlan-id 

no mac address-table dynamic 
no mac address-table interface interface-id 
no mac address-table vlan vlan-id
Syntax description


mac-addr : address table로 추가될 MAC address.

        Static mac-addr : address table에 강제로 정의된 MAC address

dynamic : address table에 동적으로 학습된 MAC address


interface interface-id : MAC address가 등록될 physical port.

        vlan vlan-id : 지정된 MAC address가 받아지는 VLAN을 설정.

block : block되는 entry로 설정


both : MAC address가 Destination과 Source에 나타나면 block됨


da : MAC address가 Source에 나타나면 block됨


sa : MAC address가 Source에 나타나면 block됨

Defaults

Command Mode

global configuration

Examples

P3016F(config)# mac address-table static 0005.7201.1234 vlan 2 interface fastethernet 0/2
Related Commands


show mac address-table
2.6 Access-list 설정하기

ACL(Access Control List)를 사용하여 시스템에 각종 보안 정책을 수립할 수 있습니다. ACL은 스위치를 통해 전달되는 packet을 허용하거나 또는 거부할 수 있습니다. 현재 Telnet을 통한 접속만 ACL을 통해 제어가 가능합니다.

access-list

IP access list를 설정합니다.

access-list access-list-number {deny | permit} [network-address | any]

no access-list access-list-number
Syntax description


access-list-number : access list의 number. 범위는 1 ~ 99.


deny : 조건이 일치한다면 접근 거부.


permit : 조건이 일치한다면 접근 허용.


network-address : 접근이 수용 또는 거부되는 Host IP address 또는 network 

address/subnet mask


any : 모든 Host IP address를 수용 또는 거부.

Defaults


모든 host 허용.

Command Modes


Global configuration

Examples

Related Commands


show access-list

2.7 Interface 설정하기 

Interface들에 대한 parameter들을 설정하기 위해, 해당 Interface 설정모드로 전환합니다.

P3016F에서 지원하는 인터페이스는 다음과 같습니다.

	구분
	종류

	Physical interfaces
	▶ Fast Ethernet

► 10/100Base-TX

► 100Base-FX

	Port-group
	▶ port group

	VLAN interfaces
	▶ VLAN


P3016F의 interface-id는 다음과 같이 구성됩니다.

	Interface Type
	ID 구성
	ID range

	Fast Ethernet


	slot id/port id


	10/100Base-Tx : 0/1 ~ 16(P3016F)

100Base-FX : 1/1, 2/1

	port-group
	port-group-number
	1 ~ 4

	VLAN
	vlan-id
	1 ~ 4094


2.7.1 interface interface-id

지정된 interface에 대한 명령을 수행하고, interface configuration mode로 들어가기 위해 interface interface-id global configuration command를 사용합니다.

interface interface-id
Syntax Description


interface-id : 지정된 interface.

Default

Command Modes


Global configuration

Examples


P3016F(config)# interface fa0/1


P3016F(config-f-if)# 

Related Commands


show interfaces


show running-config

2.7.2 interface range

interface에 대한 명령을 수행하고, interface configuration mode로 들어가기 위해 interface range global configuration command를 사용합니다.

interface range port-range
Syntax Description


port-range : port range. 허용되는 값들은 “User Guidelines”를 참조.

Default

Command Modes

Global configuration

Usage Guidelines

interface range configuration mode로 들어 갈 때, 입력되는 모든 interface parameter들은 range내에 모든 interface들로 속한다고 가정합니다. 


VLAN들에 대해, 단지 존재하는 VLAN에 대해서만 interface range command를 사용할 수 있습니다. VLAN 정보는 show running-config privileged EXEC command로 확인할 수 있습니다.interface range command내에서 입력되는 command들은 range내에 있는 모든 VLAN들에게 공급됩니다.

하나의 command로 interface range는 최대 7까지 interface range를 기술할 수 있고, 각각의 range는 comma(,)에 의해 분리됩니다.

range내에 모든 interface들은 같은 type이어야 합니다. 즉, 모든 Fast Ethernet port들, 모든 Gigabit Ethernet port들, 모든 port-group들, 또는 모든 VLAN들.

port-range type과 interface에 대해 허용되는 값:

· vlan vlan-id : vlan-id는 1 ~ 4094

· port-group port-group-number : port-group-number는 1 ~ 4.

· fastethernet interface-id
· gigabitethernet interface-id
physical interface들에 대해, interface-id는 slot/number로 정의되고, 다음과 같은 방법으로 range를 입력할 수 있습니다.

· type slot/number – number (예, fastethernet0/1 – 4)

· type slot/number – slot/number (예, fastethernet0/1 – 0/4)
interface type과 interface number사이에 space를 삽입하면 안됩니다. 예를 들면, fastethernet0/1, fa0/1은 모두 허용됩니다.

range를 정의할 때, 첫 entry와 hyphen(-) 사이에는 반드시 space가 존재해야 합니다. 또한 comma(,)의 앞과 뒤에 space가 삽입되어야 합니다.

interface range fastethernet0/1 –2 , fastethernet0/20 –24은 허용.

interface range fastethernnet0/1-2는 허용되지 않음.
interface range fastethernet0/1 – 4 허용.

interface range fastethernet0/1 – 4 허용되지 않음.
또한, 하나의 interface도 part-range로 기술될 수 있습니다(이것은 interface interface-id global configuration command와 유사하게 됩니다).

Examples


P3016F(config)# interface range fastethernet0/1 - 2

P3016F(config-range-if)# 

Related Commands


show interfaces

show running-config

2.7.2.1 shutdown

interface를 disable합니다. no command를 사용하여 disable된 port를 restart합니다.

shutdown

no shutdown
Syntax description

Command Modes


interface configuration

Examples


P3016F(config)# interface fastethernet0/1

P3016F(config-f-if)# shutdown
Related commands


show interfaces

2.7.2.2 duplex

Fast Ethernet에 대한 duplex mode를 설정합니다. default 값으로 돌리기 위해 no command를 사용합니다.

duplex { auth | full | half }
no duplex

Syntax Description


auto : port가 duplex mode를 자동으로 선택하도록 설정

full : Port를 full-duplex mode로 설정.


half : Port를 half-duplex mode로 설정.

Defaults


default는 auto임

Command Mode 


Interface configuration

Examples


P3016F(config)# interface fastethernet0/1

P3016F(config-f-if)# duplex full
Related Commands


show interfaces : interface 설정 값을 보여 줌


show running-config

2.7.2.3 speed

10/100 Mbps 또는 10/100/1000 Mbps port의 speed를 설정합니다. default 값을 사용하도록 no command를 사용합니다.

speed {10 | 100 | auto | nonegotiate}
no speed

Syntax Description


10 : Port speed를 10 Mbps로 설정


100 : Port speed를 100 Mbps로 설정..


auto : switch가 port speed를 자동 설정..

nonegotiate : Speed, Duplex, Flowcontrol 에 대한 Auto-negotiation을 disable함. port는 설정된 speed, duplex, flowcontrol 값 대로 동작하게 됨. speed nonegotiate 명령이 내려졌을 때 speed, duplex, flowcontrol 등의 설정이 auto로 남아있는 경우의 Link 상태는 정의되어 있지 않으므로 사용자는 반드시 speed, duplex, flowcontrol 설정을 auto가 아닌 고정된 값으로 설정해야 함.

Defaults


default는 auto임

Command Modes


Interface configuration

User Guidelines

Fast Ethernet port는 10 또는 100 Mbps를 설정할 수 있습니다. 

speed가 auto로 설정되면, switch는 link의 다른 끝과 speed 설정에 대해 

negotiate하고, negotiate된 speed 값을 port에 설정합니다.

interface speed와 duplex mode, flowcontrol 설정이 변경되면, reconfiguration동안 interface는 shut down되고 re-enable됩니다.

Examples


P3016F(config)# interface fastethernet0/1

P3016F(config-f-if)# speed 100
Related Commands


duplex : Fast Ethernet port들의 duplex mode를 설정.


show interfaces : 지정된 interface 또는 모든 interface들의 정보를 보여줌.


show running-config

2.7.2.4 flowcontrol

interface에 대해 flow control를 받거나 보내도록 설정합니다. 

flowcontrol {auto | off | on}

Syntax Description


auto : auto-negotiation에 의한 flow-control 설정.

off : 강제로 flow-control를 turn-off.

on : 강제로 flow-control을 turn-on.

Defaults


default는 auto.

Command Modes


Interface configuration

Exampes


P3016F(config-f-if)# flowcontrol off
Related Commands


show interfaces


show running-config

2.7.2.5 backpressure

interface가 half duplex mode일 때, flow-control을 제어합니다.

Half Duplex mode로 Link가 연결되었을 때의 Flowcontrol 사용여부는 auto-negotiation의 대상이 아니므로, Half-duplex상태에서의 flowcontrol 방법인 Backpressure를 사용할지 여부는 오로지 관리자의 명시적인 설정에 의해서만 결정됩니다.

이 설정은 Link가 half-duplex mode로 연결되었을 경우에만 적용됩니다.

backpressure {off | on}

Syntax Description


off : 강제로 backpressure를 turn-off.

on : 강제로 backpressure를 turn-on.

Defaults


default는 on.

Command Modes


Interface configuration

Exampes


P3016F(config-f-if)# backpressure off
Related Commands


show interfaces


show running-config

2.7.3 interface vlan

VLAN 관련 interface를 생성하거나 해제합니다.

interface vlan vlan-id

no interface vlan vlan-id

Syntax description


vlan-id : VLAN number 1 ~ 4094

Defaults


default VLAN interface는 1입니다.

Command modes


global configuration

Usage Guidelines


VLAN 1 interface는 삭제될 수 없습니다.

vlan-id는 vlan vlan_id 명령에 의해 생성되어 현재 존재하는 VLAN의 ID값만을 사용할 수 있습니다.

no interface vlan vlan-id command로 VLAN 관련 interface을 삭제시, 삭제된 interface는 show interface privileged EXEC command에 의해 보여지지 않습니다. 단, no interface vlan 1 명령을 내릴 경우에는 vlan 1 인터페이스 자체는 삭제되지 않고 show interface 명령으로 관찰이 되지만 인터페이스의 상태 표시에서 “UP”이 보이지 않습니다.

Examples


VLAN ID 23 관련 interface을 생성하고 interface configuration mode로 들어가기 위해 다음을 입력합니다.


P3016F# interface vlan 23

P3016F(config-v-if)# 

Related Commands


show interfaces vlan vlan-id : 입력된 VLAN 또는 모든 interface의 관리, 

동작 상태를 보여줍니다.

show running-config

2.7.3.1 ip address 

VLAN 관련 interface상에 IP address를 할당합니다. IP address를 삭제할 때 no command를 사용합니다. P3016F에서 Physical interface상에 IP address가 할당될 수 없습니다.

ip address ip-address subnet-mask 

no ip address [ip-address subnet-mask] 

Syntax description


ip-address : IP address


subnet-mask : IP subnet mask

Defaults 


없음

Command Modes


Interface configuration

User Guidelines

telnet session을 통해 시스템의 IP address를 제거하였다면, telnet을 통한 connection을 잃을 수 있습니다. 

Examples


L2 스위치를 위한 IP address 구성 예입니다.


P3016F(config)# interface vlan 1

P3016F(config-v-if)# ip address 172.20.128.2 255.255.255.0

Related Commands


show running-config

2.7.4 IP route Command 설정하기 

2.7.4.1 ip route

IP route command는 Routing table에 routing entry를 추가하거나 삭제합니다.

ip route destination-ipaddress/mask gateway-ipaddress [distance-value]

no ip route destination-ipaddress/mask gateway-ipaddress [distance-value]

Syntax Description


destination-ipaddress : 목적지 네트워크의 IP address를 명시


mask : 목적지 네트워크의 mask를 명시


gateway-ipaddress : gateway의 IP address


distance-value : 1 ~ 255 사이의 값, metric을 기술함.

Command Modes


Global configuration

Example

P3016F(config)# ip route 0.0.0.0 0.0.0.0 211.210.165.1

P3016F(config)# ip route 211.210.165.0 255.255.255.0 211.210.165.1
Related Commands


show ip route

2.7.4.2 ip routing

IP routing command는 시스템상에 routing을 enable합니다. no command를 사용하여 시스템상에 routing을 disable합니다. routing이 disable되면 VLAN간에 packet routing이  이루어지지 않습니다.

ip routing

no ip routing

Syntax Description

Command Modes


Global configuration

Example

P3016F(config)# no ip routing
Related Commands


show running-config

2.7.5 ARP 설정하기 

시스템의 ARP 관련 환경을 설정합니다.

2.7.5.1 arp ip-address

ARP table에 static ARP entry를 설정합니다. no command를 통해 static으로 설정된 entry를 삭제합니다.

arp ip-address mac-address

no arp ip-address
Syntax description


ip-address : IP address


mac-address : MAC address

Defaults

Command modes


Global configuration

Examples


P3016F(config)# arp 192.168.1.5 0005.7201.1234
Related commands


show arp

2.8 VLAN 설정하기 

VLAN 관련 정보를 설정하고 해제합니다. P3016F상에서 FDB (Forwarding DataBase)는 VLAN 별로 관리될 수 있습니다. 

2.8.1 vlan vlan-id

VLAN을 생성하고 삭제합니다.

vlan vlan-id [name name | fid fid-value ]
no vlan vlan-id
Syntax Description


vlan-id : 생성 또는 삭제될 VLAN ID. 범위는 1 ~ 4094


name name : VLAN에 할당될 name.


name을 지정하지 않을 경우 “VLAN0002”와 같이 VLAN ID를 이용한 이름이 자동으로 부여됨.

fid fid-value : VLAN에 할당될 FID. 범위는 1 ~ 255.

fid를 지정하지 않을 경우 기존 VLAN에 할당되지 않은 새로운 FID가 system에 의해 자동으로 부여됨.

Defaults


VLAN 1은 default VLAN이고, Default VLAN은 삭제되지 않음.

Command Modes


Global configuration

Examples


P3016F(config)# vlan 2 name sales

P3016F(config)# no vlan 2

Related Commands


show vlan

show running-config

2.8.2 vlan protocol-map

802.1v “Port-and-Protocol based VLAN”을 정의하기 위한 Protocol Group Database를 생성하고 삭제합니다.

802.1v “Port-and-Protocol based VLAN”은, 각 포트별로 미리 정의된 형식 및 type값을 가진 Ethernet frame이 수신되면 이를 특정 VLAN 소속으로 분류시키는 방식의 VLAN classification을 가리킵니다.

802.1v “Port-and-Protocol based VLAN”에서 언급된 Ethernet frame encapsulation 방식은 다음과 같은 것들이 있습니다.

	“Tagged”
	DA/SA
	81-00
	TCI
	…
	Normal 802.1Q 방식에 의한 처리


	“Ethernet”
	DA/SA
	Type
	…
	Type값을 사용하는 Ethernet II 형식


	“RFC1042”
	DA/SA
	length
	AA-AA-03
	00-00-00
	Type
	…
	SNAP RFC1042 형식


	“SNAP_802.1H”
	DA/SA
	length
	AA-AA-03
	00-00-F8
	Type
	…
	SNAP 802.1H 형식


	“SNAP_Other”
	DA/SA
	length
	AA-AA-03
	SNAP PID*
	…
	기타 SNAP 형식


	“LLC_Other”
	DA/SA
	length
	SAPs**
	…
	기타 LLC 형식


Tagged 형식인 경우에는 일반적인 802.1Q frame 처리 방식에 따라 “VLAN 구별”(VLAN classification)을 합니다. 즉, VID=X인 tagged frame을 수신한 포트는, 자기 자신이 VLAN X의 멤버포트이면 해당 frame을 받아들이고 그 Frame의 소속 VLAN을 X로 판단하며, 그 포트가 VLAN X의 멤버가 아니라면 frame을 버립니다.

그 밖의 경우에는, 위에 열거된 여러 가지 Ethernet frame의 형식 및 type 값에 따라서 각각 VLAN 구별을 달리해줄 수 있으며, 이러한 구분에 일치하는 것이 하나도 없거나, frame 형식 및 type에 따른 VLAN 구분이 정의되어 있지 않으면 PVID(Port VLAN ID)값에 따라 VLAN 구별을 하게 됩니다.

각 포트에서 사용될 수 있는, “Ethernet Frame 형식 및 Type 값에 따른 VLAN 구별”을 위해 시스템 관리자/사용자는 Protocol Group Database를 형성 및 관리할 수 있습니다.

Protocol Group Database란, 여러 가지의 frame의 형식과 그 형식에서의 type 값을 정의해 놓은 표를 가리키는데, 이 표의 각 항목을 Protocol Template이라고 하고, 각 template에 대응하는 Group ID 라는 값을 매길 수 있게 되어 있습니다. 하나의 Group ID는 하나 또는 여러 개의 Protocol template을 간단히 지칭할 수 있는 수단이 됩니다.

예를 들어 다음과 같은 Protocol Group DB 가 있을 때,

Ethernet II 형식,
EtherType 0x7788,
Group Id = 1

LLC_Other 형식,
SAPs = 0x4141,
Group Id = 2

RFC1042 형식,
Type = 0x7788,
Group Id = 1

LLC_Other 형식,
SAPs = 0xFFFF,
Group Id = 3

LLC_Other 형식,
SAPs = 0xE0E0,
Group Id = 3

Ethernet II 형식,
EtherType 0x8137,
Group Id = 3
위에 열거된 한 줄 한 줄은 각각 별개의 Protocol template입니다. 위에서 Group 2와 Group 3은 각각 2개의 template이 대응되었음을 볼 수 있는데, 특히 Group 3의 경우 LLC 형식의 IPX frame과 Ethernet II 형식의 IPX frame이 동일한 Group Id를 부여 받은 경우임을 알 수 있습니다. 즉, LLC 형식을 갖추고 DSAP/SSAP = 0xFFFF 또는 0xE0E0 인 frame 또는 Ethernet II 형식에 EtherType 값이 0x8137인 frame은 모두 “Protocol Group 3과 일치한다”고 표현할 수 있습니다.

이제 각 인터페이스 별로 다음과 같은 VID Set이 정의된 것을 살펴보면,

FastEthernet0/1 : Group Id 1 ( VLAN 111

Group Id 3 ( VLAN 125

Default (PVID) ( 1

FastEthernet0/2 : Group Id 2 ( VLAN 112

Group Id 3 ( VLAN 125

Default (PVID) ( 2
Fa0/1 에서 그룹1에 해당되는 프레임이 수신되면 이를 VLAN 111 소속으로 분류합니다.

Fa0/2 에서 그룹2에 해당되는 frame이 수신되면 이를 VLAN 112 소속으로 분류합니다.

두 포트 모두에서, 그룹3에 해당하는 프레임 즉 IPX frame이 수신되면 이를 VLAN125 소속으로 분류합니다.

P3016F 에서는 내재적으로 미리 정의되어 있는 Protocol Group이 존재하며 이들과 동일한 Protocol template을 정의하려고 하면 거부됩니다. 미리 정의되어 있는 프로토콜 그룹 데이터베이스 엔트리에는 다음과 같은 것들 있습니다.

Internet Protocol group : Ethernet II 또는 RFC1042형식이면서 Type값이 0x0800인 프레임. EtherType 0x0806(ARP)와 0x8035(RARP)도 IP 관련 프로토콜로서 IP group으로 함께 정의되어 있음.

IPX protocol group : EtherType 0x8137, LLC SAP 0xFFFF (IPX Raw), LLC SAP 0xE0E0 (IPX 802.2/802.3)

Apple Talk protocol group : EtherType 0x809B, OUI=08-00-07 인 SNAP 형식, EtherType 0x80F3(AppleTalk ARP)

사용자는, 이들 Protocol Group database 엔트리들을 별도로 정의하지 않고 “ip”, “ipx”, “appletalk”이라는 keyword를 사용해 포트별 프로토콜 VLAN 정의에 사용할 수 있습니다.

vlan protocol-map protocol_group_id ether EtherType
vlan protocol-map protocol_group_id rfc1042 Type

vlan protocol-map protocol_group_id llc LLC_SAPs

vlan protocol-map protocol_group_id snap SNAP_PID
no vlan protocol-map protocol_group_id 
Syntax Description


protocol_group_id : 생성, 변경 또는 삭제될 Protocol group의 번호.

범위는 1 ~ 100

ether EtherType : Ethernet II 형식의 protocol template을 정의하고 그에 따른 EtherType 값을 지정함. EtherType값은 반드시 4자리의 16진수이어야 함.

rfc1042 Type : RFC1042 형식으로 지정하고, Type값을 지정함. Type값은 반드시 4자리의 16진수이어야 함.

llc LLC_SAPs : 802.2 LLC 형식의 template을 정의하고 4자리의 16진수인 SAP값을 지정함.

snap SNAP_PID : SNAP형식의 template을 정의하고 10자리의 16진수(40-bit)인 SNAP PID를 지정함. SNAP PID는 3-octet의 OUI와 2-octet의 Type (또는 정식 명칭으로 locally administered identifier)값으로 이루어져 있음. P3016F에는 802.1H 형식과 SNAP_Other 형식을 묶어서 SNAP으로 칭함. 사용자가 802.1H 형식을 사용하려면 snap 형식에 OUI=00-00-F8 을 사용하여 PID를 정의하면 됨.

  
P3016F에서는, 하나의 Group Id에 여러 개의 template이 정의되려면 각 template의 Type값이 모두 일치해야 합니다. 즉, 동일한 그룹 Id에 Ethernet II, RFC1042, SNAP_Other 형식을 모두 mapping할 수 있으나 그들의 Type값이 모두 같이야 하며, SNAP_Other인 경우와 함께 정의할 경우에는 SNAP PID의 하위 2-octet 인 locally administered Id 값이 나머지 EtherType 값 등과 일치한 경우에만 동일 그룹에 함께 정의될 수 있습니다.


Defaults


아무런 프로토콜 그룹 Id도 정의되어 있지 않음.


Protocol Group Id 와 관계없이 IP, IPX, AppleTalk 그룹이 내재적으로 존재함.

Command Modes


Global configuration

Related Commands

show vlan protocol-map

show protocol-vlan


show running-config


switchport protocol

Examples


P3016F(config)# vlan protocol-map 1 ether 7788

P3016F(config)# vlan protocol-map 1 rfc1042 7788

P3016F(config)# vlan protocol-map 1 snap 0011227788

P3016F(config)# exit


protocol group id 1 에 type값이 같은 세 가지 template을 동시에 정의함.


P3016F(config)# no vlan protocol-map 1


protocol group id 1에 정의된 모든 template을 삭제함.

2.9 switchport 설정

Layer 2 switch port들의 VLAN 관련 속성들을 설정합니다. P3016F는 Layer 2 mode만을 지원하기 때문에 모든 physical port들은 switchport로 설정됩니다.

2.9.1 switchport vlan

physical port를 설정된 VLAN에 소속시키거나 해제합니다.

switchport vlan vlan-id
no switchport vlan vlan_id
Syntax description


vlan vlan-id : port가 소속될 VLAN 설정. 범위는 1 ~ 4094.

Defaults


default로 모든 port들은 vlan 1에 소속됨.

Command Modes


Interface configuration

User Guidelines


no switchport vlan command는 설정된 VLAN에서 port를 삭제합니다.

삭제 결과 해당 포트가 더 이상 아무 VLAN에도 속하지 않게 되면 자동으로 default VLAN으로 소속시킵니다.

Examples


P3016F(config-if)# switchport vlan 2
Related Commands

show interfaces switchport


switchport mode

2.9.2 switchport mode receive

port에서 frame을 받을 때, VLAN Tagging과 관련된 mode를 설정합니다. no command는 default로 전환합니다.

switchport mode receive {all | tag-only}

no switchport mode receive

Syntax description


all : VLAN-tag를 갖고 있는 frame과 갖지 않는 frame을 모두 수신하는 mode. 

default로 지정.


tag-only : VLAN-tag frame만을 수신하는 mode.

Defaults


default는 “all“임.

Command Modes


Interface configuration

Examples


P3016F(config-f-if)# switchport mode receive tag-only
Related Commands


show vlan


show running-config

switchport mode send

port상에서 frame을 보낼 때, VLAN tagging 관련 mode를 설정합니다. no command를 default 설정으로 되돌립니다.

switchport mode send tag [vlan vlan-id]

no switchport mode send

Syntax description


tag : 보내는 frame에 VLAN tag를 삽입함.


vlan vlan-id : 특정 VLAN에 대해서 VLAN tag를 삽입함.

Defaults


default는 frame을 send시, VLAN tag를 삽입하지 않음.

Command Modes


Interface configuration

User Guidelines

vlan vlan-id가 기술되는 경우에는, 해당 VLAN에서 스위칭되는 frame이 이 port를 통해 보내어질 때 VLAN tag를 삽입합니다.

Examples


P3016F(config-f-if)# switchport mode send tag

Related Commands


show vlan


show running-config

2.9.3 switchport pvid

port의 PVID를 설정합니다. port는 동시에 여러 개의 VLAN에 소속될 수 있습니다. 이 경우 port에 수신된 frame이 VLAN-untagged frame일 경우 그 frame이 어느 VLAN 소속인지를 결정하기 위해 사용되는 것이 PVID (Port Vlan ID)입니다.

port가 여러 VLAN에 소속되고 port에서 frame을 수신시에, VLAN tag frame인 경우, 해당 VLAN으로 넘겨줍니다. 그러나 VLAN untag frame인 경우에는 해당 VLAN을 할당 할 수 없습니다 . 이 떄 VLAN 소속을 PVID로 판단합니다.

switchport pvid vlan_id
Syntax description


vlan_id : Port VLAN ID, port는 해당 VLAN의 member port이어야 함.

Defaults

Command Modes


Interface configuration

Examples

다음은 VLAN 2, 10을 생성하고, physical port 0/4를 VLAN 2와 10에 소속시키고, PVID를 VLAN 10으로 설정하는 예입니다.


P3016F(config)# vlan 2

P3016F(config)# vlan 10

P3016F(config)# interface fastethernet 0/4


P3016F(config-f-if)# switchport vlan 2

P3016F(config-f-if)# switchport vlan 10


P3016F(config-f-if)# no switchport vlan 1
P3016F(config-f-if# switchport pvid 10
Related Commands


show vlan


show protocol-vlan


show running-config

2.9.4 switchport block

Physical port상에 unknown multicast 또는 unicast에 대해 제어합니다. no command로 default 값으로 되돌립니다.

switchport block {multicast | unicast}

no switchport block {multicast | unicast}
Syntax description


multicast : unknown multicast에 대해 block 시킴


unicast : unknown unicast에 대해 block 시킴

Defaults


block되지 않음.

Command Modes


Interface configuration

Examples


P3016F(config-f-if)# switchport block unicast
Related Commands


show running-config

2.9.5 switchport mac-address learn

Physical port상에 MAC address learning mode를 설정합니다.

각 포트별로 MAC address를 Learn하는 기능을 enable/disable 할 수 있습니다.

no command로 default 값으로 되돌립니다.

switchport mac-address learn

no switchport mac-address learn

Syntax description

Defaults


learning mode임.

Command Modes


Interface configuration

Examples


P3016F(config-f-if)# no switchport mac-address learn
Related Commands


show running-config

2.9.6 switchport mtu-size

Physical port상에 MTU (Maximum Transfer Unit)를 설정합니다. no command로 default 값으로 되돌립니다.

switchport mtu-size {num}
no switchport mtu-size

Syntax description


num : MTU를 설정. 범위는 1522 ~ 16383.

Defaults


default MTU는 1536.

Command Modes


Interface configuration

Examples


다음은 jumbo frame을 수용하도록 설정합니다.


P3016F(config-f-if)# switchport mtu-size 9000
Related Commands


show running-config

2.9.7 switchport protocol

미리 정의된 프로토콜 그룹 데이터베이스를 사용하여, 각 인터페이스별로 802.1v port-and-protocol based VLAN을 정의합니다.

각 포트별로 protocol_group_id 를 사용한 정의는 3개까지만 가능하며, SNAP 형식이 포함된 그룹은 한 포트에 오직 하나만 mapping 가능합니다.

switchport protocol {ip | ipx | appletalk} vlan vlan_id [ user-priority priority ]

switchport protocol protocol_group_id vlan vlan_id [ user-priority priority ]

no switchport protocol {ip | ipx | appletalk}

no switchport protocol protocol_group_id
Syntax description

protocol_group_id : global configuration mode 명령어인 vlan protocol-map 명령을 이용해 미리 정의된 Protocol Group Database 엔트리의 Id 값. 범위 1~100.
vlan_id : 지정된 protocol group 에 해당되는 VLAN ID값. 1~4094.

user-priority priority : 해당 VLAN classification rule에 일치하는 프레임의 802.1p user priority 값을 설정함. user-priority 입력이 생략되면 기존 설정값을 유지하거나 0으로 설정됨. 범위는 0~7
Defaults


아무런 port-and-protocol based VLAN 설정이 없음.

Command Modes


Interface configuration

Examples

다음은 서로 다른 IP network 간에 NETBIOS를 이용한 PC 공유가 가능하도록 설정합니다. VLAN 1은 Fa0/1 – 16을 멤버포트로 보유하고 IP network 1.1.1.0/24을 사용하며, VLAN 2는 Fa0/17 – 24를 멤버포트로 보유하고 IP network 1.1.2.0/24를 사용하는, 서로 구별된 IP network인 경우입니다.

P3016F(config)# vlan protocol-map 1 llc f0f0
P3016F(config)# vlan 3
P3016F(config)# interface range fa0/1 – 16
P3016F(config-range-if)# switchport vlan 3
P3016F(config-range-if)# switchport protocol ipx vlan 3
P3016F(config-range-if)# switchport protocol 1 vlan 3
P3016F(config-range-if)# exit
P3016F(config)#

이 설정사례는 IPX encapsulation된 NETBIOS 및 Layer2 NETBEUI를 사용하는 PC의 공유만을 허용하며 TCP,UDP 기반의 NETBIOS는 해당되지 않습니다.

다음 설정은 하나의 VLAN 내에서 NETBIOS를 이용한 PC의 공유를 불허하기 위한 설정입니다. 여기서 모든 포트는 VLAN 1 에만 소속되어 있습니다.

P3016F(config)# vlan protocol-map 1 llc f0f0
P3016F(config)# interface range fa0/1 – 16
P3016F(config-range-if)# switchport protocol ipx vlan 4000
P3016F(config-range-if)# switchport protocol 1 vlan 4000
P3016F(config-range-if)# exit
P3016F(config)#

위 사례에서 VLAN 4000은 정의되어 있지 않거나 멤버포트가 하나도 없는 VLAN입니다. IPX와 NETBEUI에 해당하는 프레임이 모두 VLAN4000 소속으로 인식되고 VLAN 4000에는 아무런 멤버포트가 없으므로 해당 프레임들은 모두 버려지게 됩니다. 단 이 설정은 TCP,UDP 기반의 NETBIOS 패킷은 막아주지 못하며, 그것까지 막으려면 global configuration 명령어인 filter 명령어를 사용해 야 합니다.

Related Commands


show running-config

2.10 Link Aggregation

physical port들을 port group을 묶어서 대역폭을 확장하고, traffic을 분산할 수 있습니다. P3016F는 4개의 port group을 지원하고, group당 최대 8 port까지 할당될 수 있습니다. 임의의 physical port는 임의의 port group으로 할당될 수 있습니다. 즉, 특정 port가 특정 port group으로 소속되어야 하는 제한은 없습니다.

특정 port group으로 할당된 physical port는 다른 port group으로 할당될 수 없습니다.

port group내에서 traffic에 대한 분산은 4가지 방법으로 이루어 질 수 있습니다.

DA, SA, DA+SA, DA^SA (DA: destination MAC address, SA: source MAC address)

이 값으로 hash 함수값을 계산하여 이 계산값에 의해 port group내에 physical port들로 traffic을 분배합니다.

또한 port group내에 physical port들은 정적으로 설정되거나, LACP(Link Aggregation Control Protocol)을 사용하여 동적으로 binding될 수 있습니다.

2.10.1 port-group

physical port를 특정 port group으로 할당합니다. no command로 이를 해제합니다.

port-group port-group-number mode {on | active | passive}
no port-group

Syntax description


port-group-number : port group number 지정. 범위는 1 ~ 4.


mode : mode를 지정.


on : protocol에 구동 없이 port group으로 소속.

active : 무조건 LACP를 구동. active mode는 negotiating state(interface가 다른 

interface로 LACP packet을 보내어 negotiation을 초기화함)로 

interface를 설정. 


passive : LACP device가 검출된다면, LACP를 enable. passive mode는 

interface가 LACP packet들에 대한 응답은 하나 LACP packet 

negotiation을 초기화하지 않는 negotiating state로 interface를 설정.

Defaults


port group은 할당되지 않음.

Command Modes


interface configuration

Examples


P3016F(config)# interface range fastethernet0/10 – 11

P3016F(config-range-if)# port-group 1 mode on
Related Commands

show interfaces

show running-config

2.10.2 load-balance hashmode

port group에서 소속된 physical port들에게 traffic을 분산하도록, 들어오는 frame들에 대해 hash method를 선택합니다.

load-balance hashmode {da | sa | and | xor}

Syntax description


da : destination MAC address로 hash를 형성.


sa : source MAC address로 hash를 형성.


and : DA + SA로 hash를 형성.


xor : DA ^ SA로 hash를 형성.

Defaults


default는 xor임.

Command Modes


Global configuration

Related Commands


show running-config

2.11 broadcast storm-control

지정된 threshold level로 broadcast storm control을 설정합니다. broadcast storm control을 disable하도록 no command를 사용합니다.

storm-control broadcast level level
no storm-control broadcast level
Syntax Description


broadcast : broadcast storm control을 enable.


level : Storm-control suppression level 단위는 0~100%.

동일 Slot 상에 있는 인터페이스들 끼리는 broadcast storm-control level값을 공유합니다. 즉, fa0/1 에 storm-control broadcast level 10 을 설정한 후, fa0/2에 level 50을 설정하였다면 fa0/1, fa0/2는 모두 broadcast storm-control 이 enable 상태이고 level은 모두 50%가 됩니다.

level 설정은 동일 slot 내에서 공유되지만 storm-control의 enable/disable 여부는 각 포트별로 제어가 가능해서, storm-control broadcast level 명령을 내린 포트에서는 enable되고 그렇지 않은 포트에서는 disable 상태로 남게 됩니다.

Defaults


broadcast storm control은 100%, 즉 broadcast storm control 하지 않음.

Command Modes


Interface configuration

Examples


P3016F(config-f-if)# storm-control broadcast level 10

P3016F(config-f-if)# no storm-control broadcast level
Related Commands


show running-config

2.12 MAC Address learning limit 설정하기

MAC address learning limit은 장비에서 포트마다 배울 수 있는 MAC Address의 개수에 제한을 줌으로써 배운 MAC Address를 가진 패킷만 스위칭 시키고 나머지 MAC Address에 대해서는 Discard 시켜버리는 기능입니다.

2.12.1 learn-limit

MAC 개수 제한에 대한 설정을 enable합니다. no command를 사용하여 MAC learning limit을 disable할 경우, physical port에 설정된 MAC address 제한에 대한 설정은 무시됩니다.

learn-limit

no learn-limit
Syntax description

Defaults


default로 MAC learning limit은 disable.

Command Modes


Global configuration

Examples


P3016F(config)# learn-limit

Related Commands


show running-config

switchport port-security maximum

MAC learning limit시에 physical port상에 허용되는 MAC address의 최대 개수를 설정합니다.

switchport port-security maximum value
no switchport port-security

Syntax description


maximum value : 최대 허용 MAC address 개수 설정. 범위는 0~8192. 

0은 MAC address learning을 전혀 허용하지 않음을 의미함.

Defaults


default로 port상에 MAC address 개수 제한 없음. Limiting을 동작시키면 Default로는 1개로 제한이 됨.

Command Modes


Interface configuration

Related Commands


show learn-limit

show running-config


show mac address-table

2.13 Rate Limiting 설정하기

physical port상에 rate limit을 구성합니다. port에서 receive와 send 대역폭을  각각 비 대칭으로 할당할 수 있습니다. 

2.13.1 rate-limit

port상에 rate limiting을 설정합니다.

P3016F에서는 rate limit 을 적용하기 위해 bandwidth timer 값과 send/receive 허용 level을 설정하도록 되어 있습니다.

Bandwidth timer는 0~1048575 범위의 값으로서 timer 값 “1”이 8192ns 에 해당합니다.

시스템은 bandwidth timer에 지정된 시간 범위 동안 일정 양 이상의 트래픽이 발생하면 나머지 시간 동안 send 또는 receive 되는 트래픽을 폐기합니다. 트래픽이 폐기된 포트에서는 해당 bandwidth timer 주기가 끝난 후에야 다시 트래픽의 send 또는 receive가 허용이 됩니다. 즉, 트래픽 양의 측정은 각 bandwidth timer 주기가 지날 때마다 0으로 초기화되어 새로이 시작됩니다.

send/receive level 은 0~31 사이의 값으로서 주어진 bandwidth timer 범위 동안 허용될 수 있는 트래픽의 총 byte 수에 비례하는 값입니다.

FastEthernet interface의 경우 level 값 “1”은 8K byte에 해당합니다.

rate limit을 해제 하려면, timer 값을 0으로 할당합니다.

Bandwidth timer 값의 설정은 send/receive rate의 측정에 공통으로 사용되며 8포트 단위로 공유되는데 Fa0/1 – 8 사이의 포트에서 bandwidth timer 설정이 공유되고, Fa0/9 – 16 범위의 포트들도 마찬가지로 timer 설정을 공유합니다. Fa1/1, Fa2/1은 각자 독립적으로 timer 설정을 가질 수 있습니다.

rate limit 을 설정할 때에는 이러한 bandwidth timer의 특성을 고려해야 합니다. 사용자의 편의를 위해 본 설명서에 Bandwidth Profile에 따른 몇 가지 rate limit 설정값의 예시를 제공하니 참조 바랍니다.

rate-limit [timer] timer 

rate-limit [receive | send] level level
Syntax description


timer timer : 8192ns 단위의 주기 설정. 범위는 0 ~ 1048575.

값 0은 rate limit 형성 안함.

receive : receive에 대해 rate limit를 설정.


send : send에 대해 rate limit를 설정.

level level : byte count threshold. 범위는 0 ~ 31.

Fast Ethernet port에 대해8K byte 단위, 

GIgabit Ethernet에 대해 32K byte 단위.

Defaults


default로 rate limit 하지 않음.

Command Modes


Interface configuration

Examples


P3016F(config-f-if)# rate-limit timer 10 
P3016F(config-f-if)# rate-limit receive level 5

P3016F(config-f-if)# rate-limit send level 10
Related Commands


show rate-limit


show running-config

	정밀도 (granule)
	timer value
	level
	Real Rate with 1518 byte frames
	비   고

	256K byte
	30400
	0
	0 Mbps
	

	
	
	1
	0.25 Mbps
	

	
	
	2
	0.5 Mbps
	

	
	
	3
	0.75 Mbps
	

	
	
	4
	1 Mbps
	

	
	
	5
	1.25 Mbps
	

	
	
	6
	1.5 Mbps
	

	
	
	7
	1.75 Mbps
	

	
	
	8
	2 Mbps
	

	
	
	9
	2.25 Mbps
	

	
	
	10
	2.5 Mbps
	

	
	
	11
	2.75 Mbps
	

	
	
	12
	3 Mbps
	

	
	
	13
	3.25 Mbps
	

	
	
	14
	3.5 Mbps
	

	
	
	15
	3.75 Mbps
	

	
	
	16
	4 Mbps
	

	
	
	17
	4.25 Mbps
	

	
	
	18
	4.5 Mbps
	

	
	
	19
	4.75 Mbps
	

	
	
	20
	5 Mbps
	

	
	
	21
	5.25 Mbps
	

	
	
	22
	5.5 Mbps
	

	
	
	23
	5.75 Mbps
	

	
	
	24
	6 Mbps
	

	
	
	25
	6.25 Mbps
	

	
	
	26
	6.5 Mbps
	

	
	
	27
	6.75 Mbps
	

	
	
	28
	7 Mbps
	

	
	
	29
	7.25 Mbps
	

	
	
	30
	7.5 Mbps
	

	
	
	31
	7.75 Mbps
	


표 2  rate limit 설정 예시 (256Kbps 단위)

	정밀도 (granule)
	timer value
	level
	Real Rate with 1518 byte frames
	비   고

	512K byte
	15200
	0
	0 Mbps
	

	
	
	1
	0.5 Mbps
	

	
	
	2
	1 Mbps
	

	
	
	3
	1.5 Mbps
	

	
	
	4
	2 Mbps
	

	
	
	5
	2.5 Mbps
	

	
	
	6
	3 Mbps
	

	
	
	7
	3.5 Mbps
	

	
	
	8
	4 Mbps
	

	
	
	9
	4.5 Mbps
	

	
	
	10
	5 Mbps
	

	
	
	11
	5.5 Mbps
	

	
	
	12
	6 Mbps
	

	
	
	13
	6.5 Mbps
	

	
	
	14
	7 Mbps
	

	
	
	15
	7.5 Mbps
	

	
	
	16
	8 Mbps
	

	
	
	17
	8.5 Mbps
	

	
	
	18
	9 Mbps
	

	
	
	19
	9.5 Mbps
	

	
	
	20
	10 Mbps
	

	
	
	21
	10.5 Mbps
	

	
	
	22
	11 Mbps
	

	
	
	23
	11.5 Mbps
	

	
	
	24
	12 Mbps
	

	
	
	25
	12.5 Mbps
	

	
	
	26
	13 Mbps
	

	
	
	27
	13.5 Mbps
	

	
	
	28
	14 Mbps
	

	
	
	29
	14.5 Mbps
	

	
	
	30
	15 Mbps
	

	
	
	31
	15.5 Mbps
	


표 3 rate limit 설정 예시 (512Kbps 단위)

	정밀도 (granule)
	timer value
	level
	Real Rate with 1518 byte frames
	비   고

	1Mbps
	7600
	0
	0 Mbps
	

	
	
	1
	1 Mbps
	

	
	
	2
	2 Mbps
	

	
	
	3
	3 Mbps
	

	
	
	4
	4 Mbps
	

	
	
	5
	5 Mbps
	

	
	
	6
	6 Mbps
	

	
	
	7
	7 Mbps
	

	
	
	8
	8 Mbps
	

	
	
	9
	9 Mbps
	

	
	
	10
	10 Mbps
	

	
	
	11
	11 Mbps
	

	
	
	12
	12 Mbps
	

	
	
	13
	13 Mbps
	

	
	
	14
	14 Mbps
	

	
	
	15
	15 Mbps
	

	
	
	16
	16 Mbps
	

	
	
	17
	17 Mbps
	

	
	
	18
	18 Mbps
	

	
	
	19
	19 Mbps
	

	
	
	20
	20 Mbps
	

	
	
	21
	21 Mbps
	

	
	
	22
	22 Mbps
	

	
	
	23
	23 Mbps
	

	
	
	24
	24 Mbps
	

	
	
	25
	25 Mbps
	

	
	
	26
	26 Mbps
	

	
	
	27
	27 Mbps
	

	
	
	28
	28 Mbps
	

	
	
	29
	29 Mbps
	

	
	
	30
	30 Mbps
	

	
	
	31
	31 Mbps
	


표 4 rate limit 설정 예시 (1Mbps 단위)

	정밀도 (granule)
	timer value
	level
	Real Rate with 1518 byte frames
	비   고

	2Mbps
	3800
	0
	0 Mbps
	

	
	
	1
	2 Mbps
	

	
	
	2
	4 Mbps
	

	
	
	3
	6 Mbps
	

	
	
	4
	8 Mbps
	

	
	
	5
	10 Mbps
	

	
	
	6
	12 Mbps
	

	
	
	7
	14 Mbps
	

	
	
	8
	16 Mbps
	

	
	
	9
	18 Mbps
	

	
	
	10
	20 Mbps
	

	
	
	11
	22 Mbps
	

	
	
	12
	24 Mbps
	

	
	
	13
	26 Mbps
	

	
	
	14
	28 Mbps
	

	
	
	15
	30 Mbps
	

	
	
	16
	32 Mbps
	

	
	
	17
	34 Mbps
	

	
	
	18
	36 Mbps
	

	
	
	19
	38 Mbps
	

	
	
	20
	40 Mbps
	

	
	
	21
	42 Mbps
	

	
	
	22
	44 Mbps
	

	
	
	23
	46 Mbps
	

	
	
	24
	48 Mbps
	

	
	
	25
	50 Mbps
	

	
	
	26
	52 Mbps
	

	
	
	27
	54 Mbps
	

	
	
	28
	56 Mbps
	

	
	
	29
	58 Mbps
	

	
	
	30
	60 Mbps
	

	
	
	31
	62 Mbps
	


표 5 rate limit 설정 예시 (2Mbps 단위)

	정밀도 (granule)
	timer value
	level
	Real Rate with 1518 byte frames
	비   고

	5 Mbps
	1550
	0
	0 Mbps
	

	
	
	1
	5 Mbps
	

	
	
	2
	10 Mbps
	

	
	
	3
	15 Mbps
	

	
	
	4
	20 Mbps
	

	
	
	5
	25 Mbps
	

	
	
	6
	30 Mbps
	

	
	
	7
	35 Mbps
	

	
	
	8
	40 Mbps
	

	
	
	9
	45 Mbps
	

	
	
	10
	50 Mbps
	

	
	
	11
	55 Mbps
	

	
	
	12
	60 Mbps
	

	
	
	13
	65 Mbps
	

	
	
	14
	70 Mbps
	

	
	
	15
	75 Mbps
	

	
	
	16
	80 Mbps
	

	
	
	17
	85 Mbps
	

	
	
	18
	90 Mbps
	

	
	
	19
	95 Mbps
	

	
	
	20
	100 Mbps
	

	
	
	21
	100 Mbps
	

	
	
	22
	100 Mbps
	

	
	
	23
	100 Mbps
	

	
	
	24
	100 Mbps
	

	
	
	25
	100 Mbps
	

	
	
	26
	100 Mbps
	

	
	
	27
	100 Mbps
	

	
	
	28
	100 Mbps
	

	
	
	29
	100 Mbps
	

	
	
	30
	100 Mbps
	

	
	
	31
	100 Mbps
	


표 6 rate limit 설정 예시 (5Mbps 단위)

2.14 IGMP Snooping 설정하기

IP호스트들은 Multicast Group Membership을 인접한 라우터나 스위치로 전송하기위해 IGMP(Internet Group Management Protocol)를 사용하고 IPv4에서의 IP Address의 범위는 224.0.0.1 ~ 239.255.255.255까지 사용 가능합니다. 

※ 다음의 IP Address는 Group으로 할당할 수 없습니다.

( 224.0.0.0은 예약되어 있는 주소라서 Group에 할당할 수 없는 IP입니다.

( 224.0.0.1은 모든 호스트들을 나타냅니다.

( 224.0.0.2은 모든 라우터들의 주소를 나타냅니다.

IGMP의 활성화/비활성화, 각종 parameter의 설정은 각 VLAN별로 독립적으로 설정될 수 있습니다. IGMP snooping 방식은 Multicast Group 호스트와 Multicast Router사이의 IGMP packet을 snooping하여 이 정보를 바탕으로 스위치상에 Multicast Group들에 대한 forwarding 정보를 스위치상에 setup합니다.

Multicast Group 호스트가 IGMP join(membership report) message를 multicast Router로 보낼 때, 스위치 포트 상에 Multicast Group 정보를 설정하며, Multicast Group 호스트가 IGMP Leave message를 보내거나, 일정 시간이 경과하는 동안 더 이상 Multicast Group정보가 관찰되지 않을 시에 스위치상에 Multicast Group 정보를 해제합니다.

2.14.1 ip igmp snooping 

각 VLAN에서 IGMP snooping을 enable합니다. no command를 통해 IGMP snooping을 disable하며, 세부적인 parameter들을 no command들을 통해 기술하는 경우, IGMP disable하지 않고, default 값으로 되돌립니다.

mrouter time command는 멀티캐스트 라우터(mrouter)가 감지되고 난 후 time-out될 때까지의 시간을 설정합니다. multicast Router는 주기적으로 IGMP query message를 보내고, Multicast Group 호스트는 이에 대한 응답으로 IGMP report message를 보냅니다. 스위치는 IGMP Query message가 수신된 포트를 Dynamic Multicast Router Interface로 인식하게 됩니다. 만일 주기적인 IGMP query message가 일정 시간이 경과하는 동안 더 이상 해당 인터페이스 상에서 관찰되지 않는다면, 이는 Multicast Router가 제거되었다는 것을 의미하며, 더 이상 Multicast Router에 대한 정보를 스위치상에 유지할 수 없다는 것을 의미합니다. 이를 위한 timeout을 설정합니다.

no command는 default 값으로 되돌립니다.

mrouter interface command는, mrouter가 연결된 포트를 직접 설정하는 명령어입니다. static mrouter interface가 설정되면, 해당 포트로부터 IGMP Query message가 수신되지 않더라도 그 포트를 mrouter interface로 인식하게 되며 timeout되지도 않습니다.

mrouter interface는 한 VLAN에 하나만 설정될 수 있으며, 기존에 설정된 static mrouter interface가 있을 때 다시 mrouter interface를 설정하면 기존 정보를 덮어씁니다.

no command는 설정된 mrouter interface 정보를 삭제합니다.

member-time command는 Multicast Group member가 일정 시간이 경과하는 동안 더 이상 Membership Report message를 발생시키지 않을 경우 해당 호스트의 멤버쉽 정보를 time-out 시키기 위해 설정합니다. Multicast Group 호스트가 IGMP join message를 보내고, 이 정보를 스위치는 snooping하며, 또한 Multicast Group 호스트가 보내는 IGMP report message를 관찰합니다. 만일 일정 시간이 경과 후에도 IGMP report message가 관찰되지 않는 다면, Multicast Group을 스위치상에서 해제합니다. 이를 결정하기 위한 시간을 설정합니다.

no command는 default 값으로 되돌립니다.

ip igmp snooping vlan vlan-id [mrouter {interface interface-id | time timeout} | member-time timeout] 

no ip igmp snooping vlan vlan-id [mrouter {interface interface-id | time timeout} | member-time timeout] 

Syntax description

vlan vlan-id : IGMP snooping 정보를 설정할 VLAN 을 지정.

vlan-id는 1 ~ 4094.

mrouter : (optional) static multicast router port를 설정.
interface interface-id : (optional) multicast router가 연결되어있는 physical port를 지정

time timeout : multicast router에 대한 정보를 유지하는 time을 설정. 

default는 255초. 범위는 20 ~ 600초.

member-time timeout : membership port에 대한 정보를 유지하는 time을 설정.


default는 260초, 범위는 20 ~ 600초.

Defaults


VLAN을 생성시 default로 IGMP snooping은 disable.

Command Modes


Global configuration

Example

P3016F(config)# ip igmp snooping vlan 10


P3016F(config)# ip igmp snooping vlan 10 mrouter interface fa0/2

Related Commands


show running-config


show ip igmp snooping


show ip igmp snooping mrouter


show ip igmp groups


show mac address-table multicast

2.15 Protocol Filter 설정하기

2.15.1 filter

protocol filter를 설정합니다. protocol filter 기능은 지정된 형식과 일치하는 프레임/패킷의 forwarding을 금지합니다. protocol filter 기능은 global configuration 명령어로서 각 인터페이스별로 설정되는 것이 아니라 시스템 전체에 대해 설정됩니다.

총 8개까지의 Filter Id를 사용해 8가지의 프로토콜을 filtering할 수 있습니다.

설정할 수 있는 필터의 수가 8개로 제한되므로 이를 극대화하여 사용하기 위해서는, EtherType이나 LLC 형식 등 Layer2 filtering은 port-and-protocol based VLAN 기능을 이용하는 것이 좋습니다.

filter filter_id {tcp | udp} {destination-port port_num | source-port port_num | port port_num}

filter filter_id {ip ip_protocol_num | ether ether_type | llc llc_sap}

no filter filter_id
Syntax Description


filter_id : 프로토콜 필터의 식별자. 범위 1~8.


port_num : Layer4(TCP/UDP) Port 번호. 0~65535


ip_protocol_number : IP header에 수록되어 있는 IP protocol 번호. 0~255


ether_type : Ethernet II 형식의 프레임에 수록되어 있는 Type 값.


llc_sap : 802.2 LLC 형식에서 DSAP와 SSAP를 붙여 쓴 값.

Defaults


아무런 필터도 정의되어 있지 않음.

Command Modes


Global configuration

Examples


P3016F(config)# filter 1 udp 69  ( TFTP 패킷을 불허함.



filter 는 정의됨과 동시에 시스템 전체에 적용됩니다. 각 인터페이스나 VLAN에 별도로 필터를 적용하는 절차는 없습니다.


Related Commnads


show filter


show running-config

2.16 SNMP 설정하기

SNMP 환경에 대한 설정을 제공합니다. P3016F에서 제공하는 SNMP version은 version 1, version 2c, 그리고 version 3입니다.

2.16.1 snmp-server manager

SNMP agent를 start합니다. default는 enable이고, port number는 161입니다. no command를 사용하여 SNMP agent를 disable합니다.

snmp-server manager [port port-number]
no snmp-server manager

Syntax Description


port port-number : snmp udp port number 지정

Defaults


snmp port 161(Well known port number).

Command Modes


Global configuration

Examples


P3016F(config)# snmp-server manager port 1000
Related Commnads


show snmp-server


show running-config

2.16.2 snmp-server community

SNMP에 대한 community access string과 권한을 설정합니다. no command를 통해 설정을 해제합니다.

snmp-server community string [ro | rw]
no snmp-server community string
Syntax Description


string : SNMP(V1, V2c) community를 지정 


ro | rw : community의 속성정의. Read-only | Read-write

Defaults


default에 의해 제공되는 string과 권한은 “public”과 read-only.

Command Mode


Global configuration

Examples


P3016F(config)# snmp-server community deonet rw

Related Commands


show snmp-server


show snmp-server group


show snmp-server user


show running-config

2.16.3 snmp-server trap

스위치상에서 event가 발생할 때, SNMP agent는 manager로 SNMP trap을 전송합니다. 여러 종류의 trap들에 대한 event가 발생할 때, 이를 manager로 전송하는지를 결정합니다. no command는 이를 해제합니다.

snmp-server trap [authentication | coldstart | linkup | linkdown | enterprise]

no snmp-server trap [authentication | coldstart | linkup | linkdown | enterprise]

Syntax description


authentication : SNMP authentication trap을 설정.

        coldstart : coldstart trap을 설정.


linkup : linkup trap을 설정.


linkdown : linkdown trap을 설정.


enterprise : enterprise trap을 설정.

Defaults


모두 종류의 trap들을 disable.

Command Mode


Global configuration

Examples


P3016F(config)# snmp-server trap authentication
Related Commands


show snmp-server


show running-config

2.16.4 snmp-server host

스위치상에서 event가 발생시, SNMP agent는 SNMP trap message를 전송합니다. Trap message를 수신할 Trap host를 설정합니다. no command로 이를 해제합니다. 최대 10개의 host까지 설정이 가능합니다.

snmp-server host host-addr traps [version {v1 | v2c}] community-string [udp-port port] 

no snmp-server host host-addr traps version [v1 | v2c]

Syntax description


host-addr : SNMP trap message를 받는 host의 IP address.


version {v1 | v2c} : 보내질 SNMP trap의 version 설정


community-string : SNMP trap message에 담겨지는 community string


udp-port port : SNMP trap message를 받는 host의 udp port 번호.

Defaults


없음.

Command Mode


Global configuration

Examples


P3016F(config)# snmp-server host 192.168.1.20 traps version v1 deonet 

udp-port 162
Related Commands


show snmp-server


show snmp-server host


show running-config

2.16.5 snmp-server contact

system contact (sysContact) string을 설정합니다. no command는 이를 해제합니다.

최대 string의 크기는 255 문자입니다.

snmp-server contact text
no snmp-server contact 

Syntax description


text : system contact string

Defaults


default로 system contact string은 없음.

Command Mode


Global configuration

Examples

P3016F(config)# snmp-server contact gil-dong hong. hong@deonet.co.kr

Related Commands


snmp-server location


show snmp-server


show running-config

2.16.6 snmp-server location

system location string을 설정합니다. no command는 이를 해제합니다.

최대 string의 크기는 255 문자입니다.

snmp-server location text
no snmp-server location 

Syntax description


text : system location string

Defaults


default로 system location string은 없음.

Command Mode


Global configuration

Examples

P3016F(config)# snmp-server location Seoul, Korea
Related Commands


snmp-server contact


show snmp-server


show running-config

2.16.7 snmp-server engineID

SNMP engine에 대한 engine-id를 설정합니다. 

snmp-server engineID local engineid-string

no snmp-server engineID

Syntax Description


local : local SNMP engineID


engineid-string : SNMP engineID

Defaults

설정되지 않을 경우 engine-id를 자동 생성, 자동 생성시에는 26문자로 생성 됨.

Command Mode


Global configuration

User Guidelines

engine ID는 24-character로 구성됩니다. 만일 engine ID의 나머지 부분이 0으로 구성된다면, 완전한 24-character engine ID를 구성할 필요는 없습니다. 0이 아닌 부분까지만 engine ID를 지정하시면 됩니다, 예를 들면, engine ID 123400000000000000000000을 설정하도록 snmp-server engineID local 1234를 설정합니다.

Examples


P3016F(config)# snmp-server engineID local 1234
Related Commands


show snmp-server


show snmp-server engineID


show running-config

2.16.8 snmp-server group

새로운 SNMP group을 생성하거나, 또는 SNMP user를 SNMP view로 map하는 table을 설정합니다. 설정된 SNMP group을 제거하도록 no command를 사용합니다.

snmp-server group groupname {v1 | v2c | v3 [auth | noauth | priv]} [read readview] [write writeview] [notify notifyview]

no snmp-server group groupname {v1 | v2c | v3 [auth | noauth | priv]}

Syntax description


groupname : group name을 지정.


v1 | v2c | v3 [auth | noauth | priv] : version및  security model 지정.


read readview : (Optional) agent의 content들을 read할 수 있는 view를 지정.


write writeview : (Optional) agent의 content들을 설정하고 새로운 data를 생성

할 수 있는 view를 지정.


notify notifyview : (Optional) notify, trap을 할 수 있는 view를 지정

Defaults


readview는 Internet(1.3.6.1) OID space에 속하는 모든 object를 의미하며, Public v1,v2c security mode과 public community string이 default로 설정됨.

Command Mode


Global configuration

Examples


P3016F(config)# snmp-server group deonet v1 read v1default write 

v1default
Related Commands


show snmp-server group


show running-config

2.16.9 snmp-server user

snmp-server user username groupname {v1 | v2c | v3 [auth {md5 | sha} auth-password priv des56 priv-password]}

no snmp-server user username groupname [v1 | v2c | v3]
Syntax description


username : agent에 connect할 수 있는 host상의 user name.


groupname : user가 연관된 group의 name.


v1 | v2c | v3 : SNMP version 설정


auth {md5 | sha} auth-password : v3일 경우, HMAC-MD5-96 또는 HMAC-SHA-

96을 사용하여 authentication 설정.


priv des56 priv-password : DES 56 encryption을 지정

Defaults


없음

Command Mode


Global configuration

Examples


P3016F(config)# snmp-server user P3016F deonet v3 auth md5 XXXXXXXX 

priv des56 XXXXXXXX

Related Commands


show snmp-server


show snmp-server user

2.16.10 snmp-server view

view entry를 생성하거나 갱신합니다. view entry를 제거하도록 no command를 사용합니다.

snmp-server view viewname oid-tree [included | excluded]

no snmp-server view viewname oid-tree [included | excluded]

Syntax description


viewname : view의 이름.


oid-tree : view로부터 include되거나 exclude되는 ASN.1 subtree의 object 

identifier. subtree를 식별하도록, 1.3.6.1.2.1.1과 같은 숫자로된 문자열

이 기술된다.


included | excluded : view의 type.

Defaults

v1default가 정의 되어 있습니다.


v1default는 MIBII를 기본으로 설정되어 있으며, v3의 정보를 보지 못하게 

exclude로 설정되어 있습니다.

Command Mode


Global configuration

User Guidelines

다른 SNMP command들은 parameter로써 view를 요구합니다. 다른 command에서 parameter로써 사용되도록 view를 생성합니다.



group이 MIB정보를 요구시 view에 설정된 범위 내의 MIB정보를 제공합니다.

Examples


P3016F(config)# snmp-server view rmonMIB .1.3.6.1.2.1.16 included
Related Commands


show snmp-server


show snmp-server view


show running-config

2.17 RMON Command 설정하기

시스템에서 RMON(Network Remote Monitoring)을 지원합니다. RMON은 RFC1757에서 규정되어 있습니다. 

현재 RMON은 9개의 group중에 4 group (etherstats, history, alarm, event)을 지원합니다.

2.17.1 rmon enable

모든 ethernet interface상에 RMON을 enable합니다. no command는 모든 ethernet interface상에 RMON을 disable합니다.

rmon enable

no rmon
Syntax description


없음

Defaults


default로 RMON은 모든 interface상에서 disable..

Command Mode


Global configuration

Examples

Related Commands


show rmon


show running-config
2.17.2 rmon etherstats

RMON MIB etherstats group에 새로운 entry를 생성합니다. no command는 entry를 삭제합니다.

rmon etherstats index {fastethernet | gigabitethernet} [owner ownername]
no rmon etherstats index
{fastethernet | gigabitethernet}

Syntax description


index : etherstats group entry의 index number. 범위는 1~65535

fastethernet : fastethernet physical port (fastethernet0/1)

gigabitethernet : gigabitethernet physical port (gigabitethernet1/1)


owner ownername : (Optional)owner의 이름.

Defaults


없음.

Command Modes


Global configuration
Examples


P3016F(config)# rmon etherstats 100 fastethernet0/2 owner deonet
Related Commands


show running-config


show rmon statistics
2.17.3 rmon history

RMON MIB history group에 entry를 생성합니다. no command는 entry를 삭제합니다.

rmon history index {fastethernet | gigabitethernet} [buckets bucket-number] [interval seconds] [owner ownername]

no rmon history index {fastethernet | gigabitethernet}
Syntax description


index : history group entry의 index. 범위는 1 ~ 65535.

fastethernet : fastethernet physical port (fastethernet0/1)

gigabitethernet : gigabitethernet physical port (gigabitethernet1/1)

buckets bucket-number :(Optional) RMON history group의 entry에 대해 요구되

는 bucket의 최대 개수를 지정. 범위는 1 ~ 65535.


interval seconds : (Optional) sampling 기간을 정의. 단위는 초.

owner ownername : (Optonal) owner의 name.

Defaults


없음

Command Modes


Global configuration

Examples


P3016F(config)# rmon history 100 fastethernet0/2 bucket 50 interval 200 owner deonet
Related Commands


show running-config


show rmon history

2.17.4 rmon alarm

RMON MIB alarm group에 entry를 생성합니다. no command로 entry를 삭제합니다.

rmon alarm number variable timeval {absolute | delta} rising-threshold value [event-number] falling-threshold value [event-number] [owner string]
no rmon alarm number 

Syntax description


number : alarm group entry의 index number. 범위는 1 ~ 65535.

variable : monitor되는 MIB object identifier를 지정. RMON MIB의 alarmTable의 

alarmVariable과 일치


timeval : MIB variable를 monitor하는 시간 간격. 범위는 1 ~ 65535. 

RMON MIB의 alarmTable의 alarmInterval과 일치.

absolute : 각각의 MIB variable을 직접 검사. RMON MIB의 alarmTable의 

alarmSampleType.


delta : MIB variable의 sample들 사이에 차이를 검사. RMON MIB의 alarmTable

의 alarmSampleType.

rising-threshold value : alarm이 rising event를 trigger되는 value를 지정.

falling-threshold value : alarm이 falling event를 trigger되는 value를 지정.

event-number : (Optional) rising 또는 falling threshold를 초과시 trigger되는 

event를 지정. 이 값은 RMON MIB의 alarmTable에 있는 

alarmRisingEventIndex 또는 alarmFallingEventIndex와 일치.


owner string : owner의 name.

Defaults


없음.

Command Modes


Global configuration

Examples


P3016F(config)# rmon alarm 100 .1.3.6.1.2.1.16.1.1.1.5.1 100 delta rising-threshold 
200 250 falling-threshold 300 350 owner deonet
Related Commands

rmon


rmon event

show rmon alarms


show running-config

2.17.5 rmon event

RMON MIB event group에 새로운 entry를 생성합니다. no command로 entry를 삭제합니다.

rmon event number [none | log | trap | both] [description string] [owner string] [trap community]
no rmon event nubmer
Syntax description


number : event table의 index number. 범위는 1 ~ 65535.


none | log | trap | both : event 발생시 처리 종류 지정.


description string :(Optional) event에 대한 설명을 기술.


owner string : owner의 name..


trap community : event 발생시 처리 종류가 trap을 포함시 SNMP trap 

message에 사용되는 community.

Defaults


없음.

Command Modes


Global configuration

Examples


P3016F(config)# rmon event 400 both description deonet owner deonet trap deonet

Related Command


show rmon event


show running-config
2.18 Statistics 확인하기 

physical port들의 통계 정보를 확인할 수 있습니다.

2.18.1 show interfaces

interface들에 대한 관리, 동작 정보와 통계치들을 보여줍니다.

show interfaces [interface-id | vlan vlan-id | status] 

Syntax Description


interface-id : 해당 interface를 지정, interface 상태와 statistic 정보를 보여줌


vlan vlan-id : 해당 VLAN을 지정


status: Physical port들을 상태를 보여줌

Command Modes


Privileged EXEC

Examples


P3016F(config)# show interface fa0/1


P3016F(config)# show interface vlan 1
2.19 STP 설정하기 

장비에서 두개이상의 경로를 가질 경우 장비간에 무한 루프가 발생할 수가 있는데, 이 루프를 방지하기 위하여 802.1D, 802.1w 표준안을 따르는 Spanning Tree Protocol 및 Rapid Spanning Tree를 지원 합니다. 스위치는 주변의 장비에서 보내는 Priority값들을 비교하여 루트 브리지(Root Bridge)를 결정합니다. 그 이후 자신으로부터 루트 브리지까지 최단 경로를 선정하여 최단경로로 연결 포트를 선정하여 Forwarding state(이더넷 프레임의 forwarding이 허용되는 상태)로 만들고, 최단 경로 상에 놓이지 않은 포트는 Blocking state(이더넷 프레임의 전달이 허용되지 않는 상태. Discarding state라고도 함.)로 만듦으로써 loop의 형성을 차단합니다.

P3016F는 각 VLAN별로 별개의 spanning tree를 구성하는 PVST(per-VLAN Spanning Tree)를 지원하며, 각 VLAN내에서 형성되는 각각의 spanning tree는 802.1D에 규정된 구버젼 STP와 802.1w에 규정된 RSTP를 모두 지원합니다. 각 VLAN내의 spanning tree가 RSTP로 구동되는 경우를 특별히 Rapid-PVST라고 합니다.

각 VLAN별로 별개의 Spanning Tree가 가동되므로, 하나의 포트가 여러 VLAN에 동시에 소속된 경우에, 해당 포트는 각 VLAN별로 port state가 달라질 수 있습니다. P3016F는 각 VLAN별로 포트의 STP port state가 별도로 적용될 수 있습니다.

P3016F상에서 default로 STP는 disable됩니다.

2.19.1 spanning-tree mode

각 VLAN별로 구동되는 STP의 프로토콜 version을 STP(구버젼)로 할지 RSTP로 할지 설정합니다. P3016F에서 default로는 RSTP가 적용됩니다.

RSTP는 자체적으로 구버젼의 STP가 탑재된 이웃 스위치를 자동으로 인식해 하위 호환성을 보장하도록 만들어져 있으므로, 사용자는 별도로 mode 설정을 변경할 필요는 없습니다.

no command를 사용하여 Default로 설정합니다.

spanning-tree mode {pvst | rapid-pvst}

no spanning-tree mode

Syntax Description


pvst : 각 VLAN별로 STP 버전으로 운용


rapid-pvst : 각 VLAN별로 RSTP 버전으로 운용.

Defaults


특별히 mode를 지정하지 않으면 Rapid-PVST로 운용.

Command Modes


Global configuration

Examples


P3016F(config)# spanning-tree mode rapid-pvst

Related Commands


show spanning-tree


show running-config

2.19.2 spanning-tree vlan cost

spanning-tree 경로 계산에 사용될, 각 인터페이스의 path cost를 설정합니다.

각 Interface는 VLAN별로 별개의 path cost값을 가질 수 있습니다.

no command를 통해 default 값으로 되돌립니다.

spanning-tree vlan vlan-id cost cost
no spanning-tree vlan vlan-id cost
Syntax Description


vlan vlan-id : 어느 VLAN의 spanning-tree에 대한 설정인지를 지정.

VLAN ID 1~4094


cost : Path cost (1~200000000), 높은 값은 더 높은 cost를 의미.

Defaults


1000 Mbps : 20000 , 100 Mbps : 200000 , PortGroup : 20000

이 default 값들은 실제 link가 연결된 상태에서의 link speed가 반영된 것은 아니며 physical port의 type에 의해 결정됩니다. 가령 PortGroup에 포함된 100Mbps 포트의 개수에 따라 path cost를 조절하기를 원한다면 명령어를 사용해 직접 설정해야 합니다.

또한, 여기에 제시된 default 값은 802.1w에 규정된 것으로, 이전 버전인 802.1D에서의 값(100Mbps = 19)과 차이가 있으므로, 구버젼의 STP와 연동할 때에는 이 점을 고려해야 합니다.

Command Modes


Interface configuration

Examples


P3016F(config)# interface fastethernet0/4

P3016F(config-f-if)# spanning-tree vlan 10 cost 300
Related Commands


show spanning-tree


spanning-tree vlan port-priority

2.19.3 spanning-tree vlan port-priority

Physical port상에 priority를 설정합니다. Port priority는 loop가 발생시 어떤 port를 forwarding state로 넣을 것인지를 결정합니다. no command는 default 값으로 되돌립니다. 값이 작을수록 높은 우선 순위를 갖습니다.

spanning-tree vlan vlan-id port-priority priority
no spanning-tree vlan vlan-id port-priority
Syntax Description


vlan vlan-id : 어느 VLAN의 spanning-tree에 대한 설정인지를 지정.


priority : 범위는 0 ~ 240이고 16의 배수로 설정됨.

Defaults


default는 128.

Command Modes


Interface configuration

Examples


P3016F(config)# interface fastethernet0/2

P3016F(config-f-if)# spanning-tree vlan 20 port-priority 0
Related Commands


show spanning-tree


show spanning-tree vlan


spanning-tree vlan cost

2.19.4 spanning-tree vlan version-check

spanning-tree vlan version-check 명령어는 하위 호환성 보장을 위해 구버젼의 STP로 동작 중인 인터페이스를 다시 RSTP 모드에서 새로 동작하도록 설정합니다.

RSTP가 구동 중일 때 구버젼의 STP메시지가 관찰되면 시스템은 하위 호환성을 보장하기 위해 구버젼의 STP로 동작합니다. 그런데, 이후에 구버젼의 STP를 사용하는 스위치가 제거된다면 다시 RSTP로 동작모드를 복귀하는 것이 좋을 것입니다. 그러나 802.1w 표준에 이러한 자동적인 방법이 정해진 것이 없고, 대신 개별 포트별로 STP의 버전 확인을 새로 시작하는 명령어가 제공됩니다. 이 명령어가 내려지면 RSTP mode에서 spanning tree 가 새로 시작되며 이후에 구버젼의 STP가 또 감지되면 다시 구버젼으로 동작모드를 변경합니다. 이 명령어는 configuration에 저장되지 않습니다.

no command는 사용되지 않습니다.

spanning-tree vlan vlan-id version-check
Syntax Description


vlan vlan-id : 어느 VLAN의 spanning-tree에 대한 설정인지를 지정.

Defaults

Command Modes


Interface configuration

Examples


P3016F(config)# interface fastethernet0/2

P3016F(config-f-if)# spanning-tree vlan 20 version-check
Related Commands


show spanning-tree


show spanning-tree vlan


spanning-tree vlan cost

2.19.5 spanning-tree edge-port

Physical port를 edge-port로 설정합니다. Edge-port란, 하나의 호스트와 직접 연결되어 있는 포트를 말합니다. STP에서는 전체 bridged LAN의 topology에 대한 인식이 스위치 간에 완전히 동기화가 되지 않은 상태에서 잠시 생길 수 있는 순간적인 loop를 방지를 위해 port state가 변화할 때 forward delay라는 시간 간격을 갖도록 되어 있습니다. 이에 따라 port state는 listening state, learning state를 거쳐 forwarding state에 도달하게 되어 있습니다. 그런데, 하나의 호스트가 직접 연결되어 있는 포트의 경우에는 이러한 시간간격을 두는 것이 불필요하고 불편하기 때문에 이런 포트의 경우에는 STP가 enable되어 있더라도 Link가 연결되자 마자 곧장 forwarding state로 전환되는 것이 좋습니다. port가 edge-port로 설정되면, link가 up시에 바로 forwarding 상태로 전환됩니다.

no command를 사용하여 default 값으로 되돌립니다.

spanning-tree edge-port

no spanning-tree edge-port
Syntax Description

Defaults


default는 edge-port가 아님.

Command Modes


Interface configuration

Examples


P3016F(config)# interface fastethernet0/2

P3016F(config-f-if)# spanning-tree edge-port
Related Commands


show spanning-tree


show spanning-tree vlan

2.19.6 spanning-tree link-type

Physical port의 link type이 point-to-point 인지를 설정합니다.

RSTP는 forward delay라는 시간 간격 없이 빠르게 forwarding state로 전환하기 위해 링크 간에 negotiation 방법이 도입되었는데, 이 협상방법은 점대점 연결(point-to-point link)에서만 가능하며 링크들이 shared media를 통해 여럿이 연결된 경우에는 구버젼의 STP만 사용할 수 있습니다.

link-type 설정은 각 인터페이스가 점대점 연결인지, 따라서 RSTP message를 이용하여 spanning tree를 구동할 수 있는지를 결정하도록 해줍니다.

no command를 사용하여 default 값으로 되돌립니다.

spanning-tree link-type {auto | point-to-point | shared}
no spanning-tree spanning-tree link-type
Syntax Description

auto : Physical port가 full duplex mode로 링크되었거나 Port Group인터페이스이면, pont-to-point로 지정됨.

point-to-point : link-type을 point-to-point로 지정.

shared : link-type을 shared로 지정

Defaults


default는 auto.

Command Modes


Interface configuration

Examples


P3016F(config)# interface fastethernet0/2

P3016F(config-f-if)# spanning-tree link-type point-to-point
Related Commands


show spanning-tree


show spanning-tree vlan

2.19.7 spanning-tree vlan
VLAN상에 STP의 Bridge parameter를 설정합니다. no command를 사용하여 default 값으로 되돌립니다.

spanning-tree vlan vlan-id [forward-time seconds | hello-time seconds | max-age seconds | priority priority]
no spanning-tree vlan vlan-id [forward-time | hello-time |max-age | priority]

Syntax Description


vlan-id : 1~4094


forward-time seconds : forward delay timer. 범위는 4 ~ 30초.


hello-time seconds : BPDU사이에 시간 간격 설정. 범위는 1 ~ 10초.


max-age seconds : 현재 STP 정보가 valid라고 인정되는 시간. 

범위는 6 ~ 40.


priority priority : bridge priority. 범위는 0 ~ 61440이고, 4096의 배수로 설정됨.

Defaults


다음은 STP의 default configuration임.


모든 VLAN상에서 STP는 disable.


forward-delay time은 15초.

hello time은 2초.

max-age은 20초.

priority는 32768.

Command Modes


Global configuration

Examples


P3016F(config)# no spanning-tree vlan 5

P3016F(config)# spanning-tree vlan 20 forward-time 4

P3016F(config)# spanning-tree vlan 20 hello-time 1

P3016F(config)# no spanning-tree vlan 20 max-age 8

P3016F(config)# spanning-tree vlan 20 priority 8192
Related Commands


show spanning-tree vlan

spanning-tree vlan cost


spanning-tree vlan port-priority

System 설정하기

show logging [all]

시스템에 저장된 log들을 보여줍니다.

show memory usage

시스템의 메모리 사용량을 보여줍니다.

show cpu usage

시스템의 CPU 점유율을 보여줍니다. CPU 활용도는 5초 단위로 집계되며, 전의 5초에 대한 CPU 활용도와 1분에 대한 CPU 활용도를 보여줍니다.

show version

시스템의 Hardware 및 Software 정보를 보여줍니다.

2.20 Logging 설정하기

시스템상에서 발생한 event들은 시스템의 log로 지정될 수 있고, syslog server로 이를 전송할 수 있습니다. 

2.20.1 logging

syslog server host로 log message를 전달하도록 합니다. no command는 syslog server host를 삭제합니다. syslog server는 최대 5개까지 지정 가능합니다.

logging host
no logging host
Syntax description


host : syslog server host의 IP address

Defaults


syslog server host 없음.

Command Modes


global configuration

Examples


P3016F(config)# logging 192.168.1.100
Related Commands


logging trap


logging facility


show logging

2.20.2 logging facility

보내지는 error message들에 담긴 syslog facility를 설정합니다. default인 local7로 설정하도록 no command를 사용합니다.

logging facility facility-type
no logging facility

Syntax description


facility-type : syslog facility. User Guidelines 참조.

Defaults


default는 local7.

Command Modes


Global configuration

User Guidelines


다음은 facility-type에 대한 수용 가능한 항목입니다.

	argument
	설명

	auth
	Authorization system

	cron
	Cron facility

	daemon
	System daemon

	kern
	Kernel

	local0 - 7
	Reserved for locally defined messages

	lpr
	Line printer system

	mail
	Mail system

	news
	USENET news


	syslog
	System log

	user
	User process

	uucp
	UNIX-to-UNIX copy system


Examples


P3016F(config)# logging facility user
Related Commands


logging console


logging trap


show logging

2.20.3 logging trap

syslog server로 보내는 log되는 message들을 제한합니다. 

logging trap level
no logging trap
Syntax description


level : 지정된 level로 message logging을 제한. User Guidelines 참조.

Defaults


6(informational)

Command Modes


Global configuration

User Guidelines

show logging command는 현재 logging 설정과 관련된 address들과 level들을 보여줍니다. 

다음 table은 debugging message level들과 일치하는 syslog 정의들을 보입니다. 부가적으로 software에 의해 생성되는 message는 4가지로 분류됩니다.

· LOG_ERR level : software에 대한 error message들, 또는 hardware malfunctiion들

· LOG_WARNING level : debug command들의 출력

· LOG_NOTICE level : interface up/down, system restart

· LOG_INFO level : reload 요청과 low process stack

UNIX syslog server로 message들을 보내기 위해 logging host과 logging trap command를 사용하십시오.

	level arguments
	level
	설명
	syslog definition

	emergencies
	0
	시스템 사용 불가
	LOG_EMERG

	alerts
	1
	즉각적인 조치가 필요한 상태
	LOG_ALERT

	critical
	2
	critical 상황
	LOG_CRIT

	errors
	3
	error 상황
	LOG_ERR

	warnings
	4
	warning 상황
	LOG_WARNING

	notifications
	5
	정상적이나 의미 있는 상황
	LOG_NOTICE

	informational
	6
	단지 정보를 제공하는 message
	LOG_INFO

	debugging
	7
	debugging message
	LOG_DEBUG


Examples


P3016Fconfig)# logging trap 5
Related Commands


logging facility


logging host


show logging

2.20.4 logging console

console로 출력되는 log message를 제한합니다. no command는 default 값으로 되돌립니다.

logging console level
no logging console
Syntax description


level : 지정된 level로 log message의 출력을 제한. level number나 level name

을 기술할 수 있음. User guidelines 참조

Defaults


6(informational)
User Guidelines


다음의 level들이 허용됩니다.

	level arguments
	level
	설명
	syslog definition

	emergencies
	0
	시스템 사용 불가
	LOG_EMERG

	alerts
	1
	즉각적인 조치가 필요한 상태
	LOG_ALERT

	critical
	2
	critical 상황
	LOG_CRIT

	errors
	3
	error 상황
	LOG_ERR

	warnings
	4
	warning 상황
	LOG_WARNING

	notifications
	5
	정상적이나 의미 있는 상황
	LOG_NOTICE

	informational
	6
	단지 정보를 제공하는 message
	LOG_INFO

	debugging
	7
	debugging message
	LOG_DEBUG


Examples


P3016F(config)# logging console 1
Related Commands


logging facility


show logging

2.20.5 show logging

시스템에 설정된 logging configuration과 시스템에 저장된 log들을 보여줍니다.

show logging [all]
Syntax description


all : 시스템에 저장된 log들을 보여줌. all이 지정되지 않는 경우, 

시스템 logging 설정 정보를 보여 줌.

Defaults

Command Modes


Privileged EXEC

Examples

Related Commands


logging trap


logging facility


logging host

2.21 show command 설정하기

2.21.1 show access-lists

시스템상에 설정된 ACL들을 보여줍니다.

show access-lists

Related Commands


access-list

2.21.2 show arp

시스템의 ARP table을 보여줍니다.

show arp

Related Commands


arp

show cpu usage

시스템 CPU의 점유율을 보여줍니다.

show cpu uage

2.21.3 show file

시스템의 Image 정보들과 configuration file 정보를 보여줍니다.

show file
2.21.4 show interfaces

interface들의 관리, 동작 상태를 보여줍니다.

show interfaces [interface-id | vlan vlan-id | status] 

Syntax Description


interface-id : interface를 지정


vlan vlan-id : VLAN을 지정.


status : physical port들의 상태를 보여 줌.

2.21.5 show ip igmp groups

IGMP group membership 정보를 보여줍니다.

show ip igmp groups [vlan vlan-id]

2.21.6 show ip igmp snooping

IGMP snooping에 대한 설정 및 동작을 보여줍니다.

show ip igmp snooping [mrouter [vlan vlan-id] | vlan vlan-id] 

Related Commands


ip igmp snooping


show mac address-table multicast

2.21.7 show ip route

시스템상의 IP routing 정보들을 보여줍니다.

show ip route
Related Commands


ip route

2.21.8 show logging

시스템의 logging 설정 및 저장된 log를 보여줍니다. 시스템에 저장되는 log의 개수는 최대 320개입니다.

show logging [all]
Syntax description


all : 시스템에 저장된 log 출력. 

all이 지정되지 않으면 logging 관련 설정을 출력.

Command Modes


Privileged EXEC

Examples


다음은 시스템의 logging 설정을 보는 command입니다.


P3016F# show logging

다음은 시스템에 저장된 log를 보는 command입니다.


P3016F# show logging all
Related Commands


logging

2.21.9 show mac address-table

스위치상에 등록된 모든 MAC address들을 보여줍니다.


show mac address-table [aging-time | count [interface interface-id] | dynamic | interface interface-id [vlan vlan-id] | multicast | static | vlan vlan-id]
Syntax Description


aging-time : 스위치에 설정된 aging time을 보여 줌.


count [interface interface-id] : 등록된 MAC address들의 통계치 출력


dynamic : 동적으로 배운 MAC address들을 출력.


interface interface-id [vlan vlan-id] :  지정된 interface상에 MAC address들을 

출력


multicast : 등록된 Multicast address들을 출력


static : static으로 등록된 MAC address들을 출력


vlan vlan-id : 지정된 VLAN상에 등록된 MAC address들을 출력.

Related Commands


mac address-table aging-time


mac address-table static

2.21.10 show memory usage

시스템의 메모리 사용 현황을 보여줍니다.

show memory usage

show netstat

TCP/IP protocol stack의 다양한 protocol의 통계 정보를 보여줍니다.

show netstat [ stats | tcp | udp | interfaces | routes ]

Related Commands


ip route


interface

2.21.11 show rate-limit

physical port의 설정된 rate limit를 보여줍니다.

show rate-limit
Related Commands


rate-limit

show rmon

시스템상의 RMON 설정 및 정보를 보여줍니다.

show rmon [etherstats | history | alarm | event]

Syntax Description


etherstats : RMON statistics table의 내용을 출력


history : RMON history table의 내용을 출력


alarm : RMON alarm table의 내용을 출력


event : RMON event table의 내용을 출력

Related Commands


rmon


rmon etherstats


rmon history


rmon alarm


rmon event

2.21.12 show running-config

시스템상에 현재 실행되고 있는 모든 설정 정보를 보여줍니다,

show running-config

Related Commands


configure


show startup-config

2.21.13 show snmp-server

SNMP의 설정 정보를 보여줍니다.

show snmp-server

Related Commands


snmp-server

2.21.14 show snmp-server engineID

SNMP engine의 식별자를 보여줍니다.

show snmp-server engineID

Related Commands


snmp-server engineID

2.21.15 show snmp-server group

group들의 이름들, security model, 다른 view들의 정보를 보여줍니다.

show snmp-server group

Related Commands


snmp-server group

2.21.16 show snmp-server host

SNMP가 trap을 보내는 host들의 정보들을 보여줍니다.

show snmp-server host

Related Commands


snmp-server host

2.21.17 show snmp-server user

group username table에 있는 SNMP username들의 정보들을 보여줍니다.

show snmp-server user

Related Commands


snmp-server user

2.21.18 show snmp-server view

SNMP view table의 내용을 보여줍니다.

show snmp-server view

Related Commands


snmp-server view

2.21.19 show spanning-tree

spanning-tree 정보를 보여줍니다.

show spanning-tree [vlan vlan-id [interface interface-id]]

Related Commands


spanning-tree

2.21.20 show startup-config

시스템에 저장된 설정 정보를 보여줍니다.

show startup-config

Related Commands


show running-config

2.21.21 show storm-control

broadcast storm control에 대한 설정을 보여줍니다.

show storm-control

Related Commands


storm-control

2.21.22 show version

hardware와 firmware의 version 정보를 보여줍니다.

show version

2.21.23 show vlan

VLAN들에 대한 설정 정보를 보여줍니다.

show vlan [id vlan-id]
Related Commands


switchport mode


switchport pvid


vlan

2.22 clear command 설정하기

2.22.1 clear logging

syslog에 저장되어 있는 메시지들을 삭제합니다.

clear logging

Related Commands


show logging all
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* SNAP Protocol Identifier. 3 octet의 OUI 값과 2 octet의 locally administered ID(간단히 Type 으로 부르기로 한다) 로 구성된 40-bit (5 byte)값.


** DSAP와 SSAP를 합친 것. 두 SAP(Service Access Point)는 각각 1 octet 값이다.
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